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DATENBLATT

E-Mails sind für Unternehmen geschäftskritisch, doch das Aufkommen an Spam und 
E-Mail-basierter Malware nimmt exponentiell zu – damit Schritt zu halten, ist nicht leicht. 
Darüber hinaus könnte mit der zunehmenden Anzahl gezielter Spear-Phishing-Angriffe 
selbst einer Ihrer versiertesten Mitarbeiter einmal aus Versehen auf einen bösartigen 
Link klicken und Ihr Unternehmen der Gefahr von Cyberkriminalität aussetzen. 
Gleichzeitig erfordern auch andere wichtige IT-Projekte Ihre Aufmerksamkeit, was 
jedoch keinesfalls dazu führen darf, dass Sie die Wartung Ihrer E-Mail-Sicherheitslösung 
oder den Schutz vor möglichen gezielten Angriffen vernachlässigen.

Trend Micro™ Hosted Email Security ist eine wartungsfreie Lösung, die permanent 
aktuellen Schutz bietet und Spam, Malware, Spear-Phishing und komplexe, zielgerichtete 
Angriffe stoppt, bevor sie Ihr Netzwerk erreichen. E-Mail-Verschlüsselung ist in der 
Basisversion bereits enthalten.

Kunden von Hosted Email Security profitieren von einem vertraglich festgelegten, 
verbindlichen Service Level Agreement (SLA). Wenn wir nicht die gewünschte Leistung 
bringen, erhalten Sie Ihr Geld zurück.1

Hosted Email Security schützt Microsoft Exchange, Microsoft Office 365, Google Apps 
sowie viele weitere gehostete und lokale E-Mail-Lösungen. Die Lösung schützt über 
50.000 Unternehmen weltweit.

LEISTUNGEN VON HOSTED EMAIL SECURITY

Trend Micro™

HOSTED EMAIL SECURITY
Spam stoppen. Zeit sparen. Ruhig schlafen.

Stoppt Spam

•• Entlastet die Bandbreite und steigert die 
Produktivität

•• In unabhängigen Tests von Opus One war 
Hosted Email Security die Nummer 1 bei der 
Abwehr von Spam und Phishing-Angriffen 
und erzielte die höchsten Erkennungsraten

•• Wehrt mehr als 99 % aller Spam-
Nachrichten bei höchstens 0,0003 % 
False Positives ab. Keine Infektionen durch 
E-Mail-basierte Viren.

Spart Zeit

•• Schafft mehr Zeit zur Umsetzung wichtiger 
Unternehmensinitiativen

•• Erfordert keine Wartung, weil die 
Sicherheitsexperten von Trend Micro 
rund um die Uhr alle Updates, Patches 
und Hotfixes durchführen und installieren

•• Die Spam-Quarantäne wird vom Anwender 
verwaltet, nicht vom IT-Personal

Befreit von Sorgen

•• 100 % Serviceverfügbarkeit bei maximal 
einer Minute E-Mail-Zustellungslatenz

•• Die enthaltene richtlinienbasierte 
Verschlüsselung setzt automatisch 
die Compliance durch und schützt 
vertrauliche Daten.

•• Die globale Bedrohungserkennung 
des Trend Micro™ Smart Protection 
Network™ identifiziert schnell neue 
Bedrohungen und verbessert kontinuierlich 
den Schutz vor bereits bekannten 
Bedrohungen.

•• Sorgenfreiheit rund um die Uhr, dank dem 
technischen 24-Stunden-Support

“

“

Wir haben uns für die 
kostenfreie 30-Tage-
Testversion von Trend Micro 
Hosted Email Security 
angemeldet und unser 
Spam-Problem löste sich 
über Nacht in Luft auf.

Rico Horsley, Partner
Metro Law

BEREITSTELLUNG GEMÄSS 
SERVICE LEVEL AGREEMENT

HOSTED EMAIL SECURITY

Verfügbarkeit 100 % Verfügbarkeit

Virenschutz Keine Infektionen durch E-Mail-basierte Viren

Spam-Abwehrrate 99 % oder höher

False Positives höchstens 0,0003 %

Schnelle Reaktionszeit des Supports Richtet sich nach Schweregrad des Vorfalls

E-Mail-Zustellungslatenz Maximal eine Minute Zustellungslatenz

1 �Die Konditionen der Geld-zurück-Garantie sind im Trend Micro Hosted Email Security Service Level Agreement 

festgelegt.

Geschützte Punkte
•• Cloud

Schutz vor Bedrohungen
•• Spam
•• Viren
•• Spyware
•• Spear-Phishing
•• Gezielte Angriffe

http://www.trendmicro.com
http://www.trendmicro.de/produkte/hosted-email-security/index.html
http://www.trendmicro.de/technologie-innovationen/technologie/testergebnisse/#e-mail-sicherheit
http://www.trendmicro.de/technologie-innovationen/technologie/testergebnisse/#e-mail-sicherheit
http://www.trendmicro.de/media/misc/hosted-email-security-service-level-agreement-de.pdf
http://www.trendmicro.de/technologie-innovationen/technologie/smart-protection-network/
http://www.trendmicro.de/technologie-innovationen/technologie/smart-protection-network/
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Schutz vor Spear-Phishing – 
Erfahren Sie, wie einfach sich 
Trend Micro Hosted E-Mail Security 
in Office 365 integrieren lässt.
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Schutz vor gezielten Angriffen
Trend Micro Hosted Email Security schützt Sie mit einer verbesserten Abwehr von 
Social-Engineering-Angriffen, einer verbesserten Web-Reputation-Technologie und 
neuen Erkennungsengines vor gezielten Eindringversuchen. Außerdem kommt bei 
HES eine cloudbasierte Bedrohungsanalyse zum Einsatz, um gezielte E-Mail-Angriffe 
durch Erkennung von Exploits und Sandbox-Analysen abzuwehren. Die Integration 
dieser Komponenten ermöglicht die Abwehr von gezielten Angriffen. Dieser 
umfassende Schutz ist in Hosted Email Security bereits im Preis enthalten.

Schutz vor Social-Engineering-Angriffen
Erkennt Spear-Phishing-E-Mails, indem E-Mail-Komponenten wie Header, Text und 
Netzwerk-Routing durch die neue Technologie zum Schutz vor Social-Engineering-
Angriffen miteinander in Beziehung gesetzt werden.

Verbesserte Web-Reputation-Technologie
Die fortschrittliche Technologie des Trend Micro Smart Protection Network überprüft 
in E-Mails eingebettete URLs und sperrt Links zu bösartigen Websites.

Optimierte Scan-Engine
Erkennt komplexe Malware in PDF, MS Office und anderen Dokumentformaten durch 
statische und heuristische Logik, um Abweichungen zusätzlich zu bekannten Exploits 
und Zero-Day-Exploits zu entdecken und zu untersuchen.

Cloudbasierte Sandbox
Bietet automatische und detaillierte Simulationsanalysen von potenziell bösartigen 
Anhängen, einschließlich ausführbaren Dateien und gängigen Office-Dokumenten 
in einer sicheren, von Trend Micro gehosteten Sandbox-Umgebung.

Hosted Email Security

Spam-/Phishing-Schutz Sandbox

Schutz vor 
Social-Engineering-Angriffen

Erweiterte Bedrohungssuche

Von Trend Micro gehostete, 
cloudbasierte Sandbox-Umgebung

verdächtige

Bedrohungsanalyse

Intelligente 
Bedrohungsabwehr

Risiko-
bewertung

Keine Wartung, Hardware oder Software 
erforderlich bei Verwendung von 

Trend Micro Hosted Email Security

E-Mail
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cloudbasiert/gehostet

ODER

Mail-Server

Client

Client

Internet

Hosted Email Security

Microsoft Office 365 
oder 

Google Apps

https://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp01_integration_guide_hesando365_smb.pdf
https://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp01_integration_guide_hesando365_smb.pdf
https://www.trendmicro.com/cloud-content/us/pdfs/business/white-papers/wp01_integration_guide_hesando365_smb.pdf
http://www.trendmicro.com
https://www.trendmicro.de/media/misc/ds_social-engineering-attack-protection.pdf
https://www.trendmicro.de/media/misc/ds_social-engineering-attack-protection.pdf

